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Loneservice
For er som 16neservicekund kan vi kommunicera
material mellan oss i huvudsak pa tre olika sétt:

. E-Post (anonymiserat)
. FTP (File Transtfer Protocol)
. SFTP (Secured File Transter Protocol)

E-post

Anvinds e-post bor informationen vara anonymise-
rad, dvs. namn och personnummer undertrycks till
formén for ett anstéllningsnummer. Bide ni och vi
har en "nyckel” dér vi ser vem ett visst anstéllnings-
nummer avser.

Svagheten med e-post anses inte vara sjdlva overfo-
ringen utan att konton som sadant kan hackas och
meddelanden pa sa sitt dekrypteras.

FTP och SFTP

FTP 6verfor information 1 klartext medan det kanske
ar svarare att komma at kontot. Man anser att FTP pa
flera sitt ar ett mindre sdkert protokoll, framst for att
l6senord och data skickas i klartext vilket ger en po-
tentiell risk att ndgon “sniffar” information frén data-
strommen. For att gora filoverforingen sékrare kan
man kryptera den genom att kora SFTP.

Vi rekommenderar m.a.o. att ni anvinder SFTP for
material och meddelanden. Detta supportdokument
visar hur ni gor for att komma igdng med var SFPT-
server om ni kdrpd en Mac-dator..

SFPT-server

Vi upprittar, utan extra kostnad, en inloggning pé
var SFTP-server som da kan anvéndas for kommuni-
kation mellan er och oss pd DataVara AB.

Ni laddar ett speciellt krypteringsprogram fran Inter-
net, startar detta och far da fram en yta som efterlik-
nar en mapp 1 Finder. Till denna yta eller area kan ni
kopiera era filer, t.ex. genom att dra och sléppa till
den ytan.

Var SFTP-server fungerar som en extra mappliknan-
de area som vi bdda har tillging till. I denna mapp
kan man lagga béde underlag och resultat av en 16ne-
korning.

Information oss emellan sparas pa SFTP-servern. Vi
sparar inte ndgon personinformation utéver aktuell
loneinstallation och dess databas (sdkerhetskopior)
samt handelsenoteringar i vart CRM-program om er
som kund pa vara lokala datorer. Material som an-

vénds i1 samband med utférande av tjansten raderas
efter att det inte lingre behdvs.

Temporirt kan arbetsmaterial sparas lokalt hos oss
under tiden det bearbetas. Detta gallras efter att arbe-
tet slutforts.

P& SFTP-servern finns en mappstuktur som r stan-
dardiserad med ett antal undermappar.

Kommunikation (t.ex. meddelanden)
Avtal (t.ex. Bitradesavtal, Produktionsplan)
Mallar
Loneunderlag fran kund
Manaderna jan-dec
Rapporter till kund
Manaderna jan-dec
Séakerhetskopia

Kommunikation

SFTP-servern dr den sikra kommunikationsytan
mellan er och oss och som foretradesvis ska anvén-
das vid kommunikationen oss emellan.

I det fall e-post anvinds for kommunikation och det
finns personuppgifter 1 meddelandet bor dessa vara
anonymiserade.

Under mappen Kommunikation/Avtal kommer bl.a.
en lista med anstéllningsnummer, personnamn och
personnummer ldggas upp som “nyckel” till de ano-
nymiserade meddelanden som gora via e-post.

I denna mapp kommer vi ocksé lagga kopior av av-
tal, produktionsplaner sa att dessa finns tillgédngliga
for bada parter pé ett enkelt sétt. Det kommer vara en
pdf-kopia av aktuella avtal (inte det undertecknade
dokumentet).

Loneunderlag fran kund

I denna mapp lédgger ni som kund alla underlag som
hor till kommande 16nekorning. For att fa rétt under-
lag till ratt 16neperiod ska dessa ldggas 1 ritt mapp
(jan, feb, ... dec).

Nir ni lagt in ett meddelande eller material ska ni
skicka ett meddelande om detta via e-post. Vi maste
ju veta att ni lagt in nadgot pa SFTP-servern.

Givetvis tar vi ocksa emot loneunderlag pa samma
sdtt som idag fran olika forsystem eller om de skick-
as anonymiserade via e-post.

Rapporter till kund

Om inte annat har 6verenskommit kommer vi fran
DataVara AB ldgga t.ex. attest- och kontrollistor och
andra resultat av Ionekorningen i denna mapp. Nir vi
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ar klara med I6nekdrningen for en manad skickas ett
e-post meddelande till er kontaktperson att detta ar
klart.

Sakerhetskopior

Om ni som kund inte krdver annan begrinsning sa
sparar vi internt en sikerhetskopia per ménad, tagen
efter manadens lonekorning. Detta sparas under ett
kalenderar. I det fall ni som kund har en egen install-
ation av Crona Lon och vill fa tillgéng till uppdaterad
databas laggs ocksé senaste sikerhetskopian pa
SFTP-servern.

Ovrig sakerhet

Informationen som laggs p4 SFTP-servern blir kryp-
terad under overforingen mellan er dator och SFTP-
servern.

Vara servrar dr inte dtkomliga for andra &n er som
kund och oss pa DataVara AB. All information spa-
ras inom Sverige och i véra lokaler.

Informationen pa SFTP-servern sikerhetskopieras
regelbundet.

Ténk pa att det 4r ni som ar personuppgiftsansvarig
som bestimmer vilken sékerhetsniva som ska anvén-
das och 1 vilken utstrackning ni t.ex. vill anvédnda e-
post.

Galiring och rensning

Gallring av information som inte langre behdvs for
vért 16neuppdrag gallras. Samma sak gors under ma-
naden efter att avtalet om 16neservice upphort att
gilla.

Individuell gallring av en anstilld gors endast pa
uppdrag av personuppgiftsansvarig och di endast de
uppgifter vars syfte inte bygger pa rittslig forpliktel-
se.

Notera: Vill ni sjédlva sékra information frén var gall-
ring maste ni kopiera denna till er egna dator.

Anvandarnamn och Losenord

For att kunna logga in pd var SFTP-server krévs ett
anvandarnamn och 16senord som ldmnas till er kon-
taktperson pa sirskilt papper.

Hantering av SFTP-server, Mac

Héar kommer instruktioner for anslutning till FTP-
server for en 16neservicekund. Ni ska borja med att
hamta ner ett krypteringsprogram (Cyberduck) som
finns pé Internet. Detta gor ni bara en géng.

1. Gatill http://cyberduck.io.
2. Under ankan kan du ladda hem programmet for

Mac.

Cyberduck is a libre server and cloud
storage browser for Mac and Windows with
support for FTP, SFTP, WebDAV, Amazon
S$3, OpenStack Swift, Backblaze B2,
Microsoft Azure & OneDrive, Google
Drive and Dropbox.

& Download
for macOS or Windows

B Getit from
M Microsoft

@ Nac App Store

2 F=

3. Spara programmet pd din Mac-dator pa en for dig
lamplig plats.

Logga in pa SFTP servern
1. Starta Cyberduck
2. Klicka pa Ny anslutning

Urregistered

L] L ] Cyberduck
& o, G-

My ansiutnin Snabbansiytning Aglrd

0 Bokmdirken
3. Vilj SFTP (SSH File Transfer Protocol) i rull-
gardinsmenyn. En dialogruta kommer fram déir du
ska ange nagra uppgifter.

4. Skriv in ftp.datavara.se pé filtet Server.
Skriv 22 som portnummer.

6. Ange ditt anvindamamn och lésenord som du fatt
av oss pa DataVara.

7. Se till att alternativet Anonym inloggning inte ar
valt.

W
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8. Markei{a Lag%1 till nl}l'cflfelrglg. é\nvlimds fcl)r att Daglig anvandning av SFTP
spirla osenordet och for att sedan kunna fogga in Hanteringen blir som en egen mapp i ett eget fonster
en. are. . ) . pa din dator. Du kan kopiera, dra och sléppa filer.
9. Klicka pa knappen [Anslut] for att ansluta till Folj den mappstruktur som vi skapat.
SFTP-servern. N . . L o
Nar du lagt in ny information &r det viktigt att du
- informerar oss om att nytt material inkommit, t.ex.
F) SFTP (SSH File Transfer Protocol) H via Vanlig e-post.
Server: |ftp.datavara.se Port: 22
URL: sftp://ftp.datavara.se AVtal OCh ma"ar
Anvandarnamn: Informationen under dessa mappar kommer att fyl-
et las pa allt eftersom. Vi kommer att 14gga in tjanste-
avtal, personuppgiftsbitridesavtalet, etc. Vi utveck-
SSH Private Key: | Ingen B lar dessutom diverse mallar for att férekla redovis-
ningen av material till oss.
Lagg till i nyckelring DRELCLNN  Ansiut Anvdnd gdrna Crona Portal!
@ L] Unregistered
) B & ¢ 7 N
My anslutning Snabbanslutning Atgird Uppdatera Redigera Koppla ner
BEBr o ¢ <« »| 8 g - Q
Filnamn Storlek Andrad
b4 Kommunikation -- jdag 14:35
b Aytal -- 20M18-05-29 11:40
2 Mallar -= jdag 14:35
k Léneunderlag frin kund -- jdag 14:35
> Rapporter ull kund -=- dag 14:35
> Sikerhetskopia == 2018-05-22 11:46
& filer

Glom inte att meddela oss nar ni lagt in material eller meddelande!
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Supportdokument nr: LONO155

Programvara: Crona L6n, Modell: Alla

Den som behandlar personuppgifter dr antingen per-
sonuppgifisansvarig, personuppgifisbitride eller un-
derbitride.

Personuppgiftsansvarig dr den som bestimmer for
vilka dndamal uppgifterna ska behandlas och hur be-
handlingen ska ga till. Personuppgiftsbitrdde och un-
derbitrddet dr de som behandlar personuppgifter for
den personuppgiftsansvariges rakning.

En personuppgiftsansvarig eller ett personuppgiftsbi-
trdde kan vara en fysisk eller juridisk person, offent-
lig myndighet, institution eller annat organ.

Personuppgiftsansvarig

Personuppgiftsansvarig ér den organisation som be-
stammer for vilket &ndamal uppgifterna ska behand-
las och hur den ska ga till. Det &r alltsé ar inte chefen
pa en arbetsplats eller en anstélld som &r personupp-
giftsansvarig. Aven en fysisk person kan vara per-
sonuppgiftsansvarig som for en enskild firma.

Den som dr personuppgiftsansvarig kan dverlata den
behandlingen av personuppgifter men ansvaret kan
aldrig Overlatas.

Den personuppgiftsansvarige maste se till att be-
handlingen sker i enlighet med dataskyddsforord-
ningens samtliga bestimmelser. Dess personal far
enbart behandla personuppgifter enligt de instrukt-
ioner som getts av den personuppgiftsansvarige.

Den personuppgiftsansvarige har ett generellt ansvar
att, utifran de integritetsrisker som finns med be-
handlingen, genomfora ldmpliga tekniska och orga-
nisatoriska atgérder for att sékerstéilla och kunna visa
att behandlingen utfors i enlighet med dataskydds-
forordningen.

Detta kan vara att man har antagit en policy med
strategier for dataskydd och ser till att genomfora
den. Uppforandekoder och certifieringar kan vara ett
annat sitt att visa att man uppfyller dataskyddsfor-
ordningens bestimmelser.

Personuppgiftsbitrade

Personuppgiftsbitrdde dr den som behandlar person-
uppgifter for en personuppgiftsansvarigs rdkning. Ett
personuppgiftsbitrade finns alltid utanfér den person-
uppgiftsansvariges organisation. Ett personuppgifts-
bitrdde kan vara en fysisk eller juridisk person. De
bitrdden som den personuppgiftsansvarige anlitar ska
kunna ge tillrdckliga garantier for att behandlingen
uppfyller kraven i dataskyddsforordningen och si-
kerstiller att den registrerades réttigheter skyddas.

Ett personuppgiftsbitrdde och dess personal far en-
bart behandla personuppgifter enligt instruktion fran
den personuppgiftsansvarige. Bitrddet far inte anlita
ett annat bitrdde utan att pa forhand fa ett skriftligt
tillstdand av den ansvarige.

Vissa skyldigheter som tidigare har gillt for den per-
sonuppgiftsansvarige giller nu dven for bitradet, som
kraven pa att fora register Over behandlingar, att sa-
kerstélla en lamplig sédkerhetsniva och att i vissa fall
utse ett dataskyddsombud.

Aven personuppgiftsbitridet kan bli féremal for till-
syn eller administrativa sanktionsavgifter och bli
skadestdndsansvarig. Den personuppgiftsansvarige
och personuppgiftsbitrddet maste uppritta ett sd kal-
lat bitrddesavtal. Avtalet ska bland annat innehalla
instruktioner for hur personuppgiftsbitradet far be-
handla personuppgifterna.

Underbitrade

Personuppgiftsbitrdadet kan 1 sin tur anlita andra bi-
traden, sa kallade underbitrdden, men endast om den
personuppgiftsansvarige 1 forvig gett ett skriftligt
tillstand till detta.

Tillstdndet kan gélla anlitande av ett visst underbi-
tride eller gélla generellt. Om ett bitrdde har ett ge-
nerellt tillstdind méste d&nda den personuppgiftsansva-
rige informeras.

Ett underbitride omfattas av samma skyldigheter
som det ursprungliga personuppgiftsbitradet har mot
den personuppgiftsansvarige enligt deras avtal.

Den personuppgiftsansvarige behdver dven fa reda
pa bland annat kontaktuppgifter till underbitradet for
att kunna utféra eventuella kontroller av hur underbi-
tradet lever upp till avtalet.

Anvinder ni Crona Lon som dr en molntjdnst, dr ni
som foretag personuppgiftsansvarig, vi som formed-
lare bitrdde och var operatdr som driftar tjansten un-
derbitride.

Dataskyddsombud
Den som behandlar personuppgifter maste i vissa fall
utse ett dataskyddsombud.

Ombudets roll &r att kontrollera att dataskyddsfor-
ordningen foljs genom att t.ex. utféra kontroller och
informationsinsatser.

Ett Dataskyddsombud behover endast utses 1 speci-
ella fall och detta géller inte for att man har ett per-
sonregister 1 Crona Lon.
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